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1. ОБЩИЕ ПОЛОЖЕНИЯ 

 

 1.1. Настоящая Политика (далее — Политика) определяет порядок обработки 

персональных данных и меры по обеспечению безопасности персональных данных в ООО 

«ПентестИТ» (место нахождения: 302009, Орловская область, г. Орел, ул. Гайдара, д. 54, пом. № 

2110; ИНН: 7710958665, ОГРН: 1147746263720) (далее — Оператор) с целью защиты прав и 

свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав 

на неприкосновенность частной жизни, личную и семейную тайну, а также предоставления услуг. 

1.2. Политика обработки персональных данных действует в отношении всей информации, которую 

ООО «ПентестИТ» может получить о Пользователе во время использования сайтов pentestit.ru, 

nemesida-security.com, nemesida-waf.ru, nemesida-waf.com и их поддоменов (далее — Сайтов), 

разработана в соответствии с Конституцией РФ, Гражданским Кодексом РФ, Федеральным 

законом от 27 июля 2006г. №149-ФЗ «Об информации, информационных технологиях и о защите 

информации», Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных».  



 
 

2. ОСНОВНЫЕ ПОНЯТИЯ, ИСПОЛЬЗУЕМЫЕ В ПОЛИТИКЕ 

КОНФИДЕНЦИАЛЬНОСТИ 

 

 Персональные данные - любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных);  

 Персональные данные, разрешенные субъектом персональных данных для 

распространения, - персональные данные, доступ неограниченного круга лиц к которым 

предоставлен субъектом персональных данных путем дачи согласия на обработку персональных 

данных, разрешенных субъектом персональных данных для распространения в порядке, 

предусмотренном настоящим Федеральным законом; 

 Оператор - ООО «ПентестИТ», адрес места нахождения: 302009, Орловская область, г. 

Орёл, ул. Гайдара, д. 54, пом. № 2110; 

 Пользователь - физическое лицо, использующее Сайты, являющееся субъектом 

персональных данных; 

 Обработка персональных данных - любое действие (операция) или совокупность 

действий (операций), совершаемых с использованием средств автоматизации или без 

использования таких средств с персональными данными, включая сбор, запись, систематизацию, 

накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу 

(распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение 

персональных данных; 

 Автоматизированная обработка персональных данных - обработка персональных 

данных с помощью средств вычислительной техники;  

 Распространение персональных данных - действия, направленные на раскрытие 

персональных данных неопределенному кругу лиц;  

 Предоставление персональных данных - действия, направленные на раскрытие 

персональных данных определенному лицу или определенному кругу лиц;  

 Блокирование персональных данных - временное прекращение обработки персональных 

данных (за исключением случаев, если обработка необходима для уточнения персональных 

данных);  

 Уничтожение персональных данных - действия, в результате которых становится 

невозможным восстановить содержание персональных данных в информационной системе 

персональных данных и (или) в результате которых уничтожаются материальные носители 

персональных данных;  



 
 

 Обезличивание персональных данных - действия, в результате которых становится 

невозможным без использования дополнительной информации определить принадлежность 

персональных данных конкретному субъекту персональных данных;  

 Информационная система персональных данных - совокупность содержащихся в базах 

данных персональных данных и обеспечивающих их обработку информационных технологий и 

технических средств;  

 Трансграничная передача персональных данных - передача персональных данных на 

территорию иностранного государства органу власти иностранного государства, иностранному 

физическому лицу или иностранному юридическому лицу.  



 
 

3. ПЕРСОНАЛЬНАЯ ИНФОРМАЦИЯ ПОЛЬЗОВАТЕЛЕЙ, КОТОРУЮ ПОЛУЧАЮТ И 

ОБРАБАТЫВАЮТ САЙТЫ 

 

3.1. В рамках настоящей Политики на Сайтах автоматически собираются данные: 

• персональная информация, которую Пользователь предоставляет о себе самостоятельно 

при оставлении заявки, отправки запроса, регистрации или в ином процессе 

использования Сайтов. ООО «ПентестИТ», в силу специфики способа получения 

информации, не проверяет достоверность предоставленной Пользователем 

персональной информации и не осуществляет контроль ее актуальности. Однако ООО 

«ПентестИТ» исходит из того, что Пользователь предоставляет достоверную и 

персональную информацию по вопросам, предлагаемым в форме регистрации, и 

поддерживает эту информацию в актуальном состоянии. Всю ответственность, а также 

возможные последствия за предоставление недостоверной или не актуальной 

персональной информации несет Пользователь. 

• данные о Пользователях Сайтов, такие как: фамилия, имя и электронная почта. 

• IP-адрес, данные файлов «cookie». 

• информация о браузере Пользователя, технические характеристики оборудования и 

программного обеспечения, используемых Пользователем, дата и время доступа к 

Cайтам, адреса запрашиваемых страниц и иная подобная информация. 

3.2. Пользователь осознает и принимает возможность использования на Сайтах 

программного обеспечения третьих лиц, в результате чего такие лица могут получать и передавать 

указанные в п. 3.1. данные в обезличенном виде. 

К указанному программному обеспечению третьих лиц относятся: 

• системы по сбору аналитических данных: Яндекс.Метрика, Yandex AppMetrica. 

• системы размещения рекламы: Рекламная сеть Яндекса (РСЯ). 

Состав и условия сбора обезличенных данных с использованием программного обеспечения 

третьих лиц определяются непосредственно их правообладателями и могут включать: 

• данные браузера (тип, версия, cookie); 

• данные операционной системы (тип, версия, разрешение экрана); 

• данные запроса (время, источник перехода, IP-адрес). 

• иные обезличенные данные о действиях Пользователя на Сайтах. 

3.3. Использование файлов «cookie» на Сайтах. 

3.3.1. Файлы «cookie» — это небольшие файлы данных, которые загружаются на устройство 

с посещаемого сайта. При следующем посещении того же сайта файлы «cookie» позволяют 

распознать Ваше устройство. С помощью файлов «cookie» и аналогичных технологий, таких как 



 
 

пиксельные теги/маяки и скрипты (далее файлы «cookie»), данный сайт сохраняет информацию о 

посещениях и посетителях. 

 Часть файлов «cookie» на Сайтах размещается непосредственно ООО «ПентестИТ», а 

остальные — третьими лицами. Файлы «cookie» третьих лиц могут также собирать данные за 

пределами Сайтов компании. 

 3.3.2. Файлы «cookie» могут использоваться для того, чтобы сделать посещения Сайтов 

более индивидуальным, например, для: 

• отображения соответствующих параметров навигации; 

• запоминания предпочтений Пользователей; 

• создания приятного впечатления. 

 3.4. Использование IP-адресов на Сайтах. 

 Серверы для Сайтов, могут автоматически определять IP-адреса и имена доменов, которые 

используются Пользователями. 

 IP-адрес представляет собой номер, автоматически присваиваемый компьютеру при его 

подключении к Интернету. Эта информация обеспечивает последующую обработку данных с 

целью получения статистических сведений, позволяющих узнать количество посещений Сайтов, 

порядок посещений, точку доступа и т. д. 

 3.5. Использование файлов «cookie» и IP-адресов на Сайтах. 

 Продолжая пользоваться Сайтами, Пользователь дает согласие на использование данных 

технологий для Сайтов. ООО «ПентестИТ» использует информацию, собранную с помощью 

данных технологий для целей, указанных в настоящей Политике. 

 

  



 
 

4. ПРИНЦИПЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

 4.1. Принципы обработки персональных данных. 

 4.1.1. Обработка персональных данных Оператором осуществляется на основе следующих 

принципов: 

• законности и справедливости; 

• ограничения обработки персональных данных достижением конкретных, заранее 

определенных и законных целей; 

• недопущения обработки персональных данных, несовместимой с целями сбора 

персональных данных; 

• недопущения объединения баз данных, содержащих персональные данные, обработка 

которых осуществляется в целях, несовместимых между собой; 

• обработки только тех персональных данных, которые отвечают целям их обработки; 

• соответствия содержания и объема обрабатываемых персональных данных заявленным 

целям обработки; 

• недопустимости обработки персональных данных, избыточных по отношению к 

заявленным целям их обработки; 

• обеспечения точности, достаточности и актуальности персональных данных по 

отношению к целям обработки персональных данных; 

• уничтожения либо обезличивания персональных данных по достижении целей их 

обработки или в случае утраты необходимости в достижении этих целей, при 

невозможности устранения Оператором допущенных нарушений персональных 

данных, если иное не предусмотрено федеральным законом.  



 
 

5. ЦЕЛИ И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

 5.1. Обработка персональных данных ограничивается достижением конкретных, заранее 

определенных и законных целей. Не допускается обработка персональных данных, несовместимая 

с целями сбора персональных данных. Цель сбора и обработки персональных данных 

Пользователя - информирование Пользователя посредством отправки электронных писем, 

предоставление доступа Пользователю к сервисам, информации и/или материалам, содержащимся 

на веб-сайте. 

 5.2. Для каждой из указанных целей Оператор обрабатывает предоставленные 

Пользователями персональные данные согласно указанным в данной Политике способам, срокам 

их обработки и хранения, порядком уничтожения персональных данных при достижении целей их 

обработки или при наступлении иных законных оснований. 

 5.3. Также Оператор имеет право направлять Пользователю уведомления о новых 

продуктах и услугах, специальных предложениях и различных событиях. Пользователь всегда 

может отказаться от получения информационных сообщений, направив Оператору письмо на 

адрес электронной почты info@pentestit.ru с пометкой «Отказ от уведомлений о новых продуктах и 

услугах и специальных предложениях». 

 5.4. Обезличенные данные Пользователей (файлы «cookie»), служат для сбора 

информации о действиях Пользователей на сайте, улучшения качества сайта и его содержания. 

 5.5. Оператор производит обработку персональных данных при наличии хотя бы одного 

из следующих условий: 

•  обработка персональных данных осуществляется с Согласия Пользователя на 

обработку его персональных данных; 

•  обработка персональных данных необходима для достижения целей, 

предусмотренных международным договором Российской Федерации или законом, для 

осуществления и выполнения возложенных законодательством Российской Федерации 

на Оператора функций, полномочий и обязанностей; 

•  - обработка персональных данных необходима для осуществления правосудия, 

исполнения судебного акта, акта другого органа или должностного лица, подлежащих 

исполнению в соответствии с законодательством Российской Федерации об 

исполнительном производстве; 

•  - обработка персональных данных необходима для осуществления прав и законных 

интересов Оператора или третьих лиц либо для достижения общественно значимых 

целей при условии, что при этом не нарушаются права и свободы Пользователя. 



 
 

•  - осуществляется обработка персональных данных, подлежащих опубликованию или 

обязательному раскрытию в соответствии с федеральным законом. 

 5.6. Предоставление персональных данных определенному кругу лиц. Оператор вправе 

предоставлять персональные данные Пользователя определенному кругу лиц, которые помогают 

Оператору осуществлять его деятельность, исключительно в интересах Пользователя. 

Предоставление персональных данных может быть прекращено в любое время по требованию 

Пользователя.  



 
 

6. МЕТОДЫ И СРОКИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ, ПОСЛЕДУЮЩЕГО 

ХРАНЕНИЯ 

 

 6.1. Оператор может производить с персональными данными следующие действия: сбор, 

запись, систематизация, накопление, хранение, уточнение, извлечение, передача (предполагает 

предоставление), обезличивание, блокирование, удаление, уничтожение. 

Срок обработки персональных данных определяется сроком достижения целей работы с 

персональными данными. Последующее хранение персональных данных производится с 

применением принципа минимальной идентификации.  



 
 

7. КОНФИДЕНЦИАЛЬНОСТЬ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

 7.1. Обработка персональных данных должна осуществляться с соблюдением принципов 

и правил, предусмотренных Федеральным законом от 27.07.2006 №152-ФЗ «О персональных 

данных». 

 7.1.1. Оператор и иные лица, получившие доступ к персональным данным, обязаны не 

раскрывать третьим лицам и не распространять персональные данные без Согласия Пользователя, 

если иное не предусмотрено федеральным законом. 

 7.1.2. В отношении персональной информации Пользователя сохраняется ее 

конфиденциальность, за исключением случаев добровольного предоставления Пользователем 

информации о себе для общего доступа неограниченному кругу лиц. 

 7.2. Поручение обработки персональных данных другому лицу. 

 7.2.1. Оператор вправе поручить обработку персональных данных другому лицу с 

Согласия Пользователя, на основании заключаемого с этим лицом договора, если иное не 

предусмотрено федеральным законом. Лицо, осуществляющее обработку персональных данных по 

поручению Оператора, обязано соблюдать принципы и правила обработки персональных данных, 

предусмотренные Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» и 

настоящей Политикой.  



 
 

8. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ ПОЛЬЗОВАТЕЛЕЙ-ГРАЖДАН 

РОССИЙСКОЙ ФЕДЕРАЦИИ 

 

 8.1. В соответствии со статьей 2 Федерального закона от 21 июля 2014 года № 242-ФЗ «О 

внесении изменений в отдельные законодательные акты Российской Федерации в части уточнения 

порядка обработки персональных данных в информационно-телекоммуникационных сетях» при 

сборе персональных данных, в том числе посредством информационно-телекоммуникационной 

сети «Интернет», Оператор обязан обеспечить запись, систематизацию, накопление, хранение, 

уточнение (обновление, изменение), извлечение персональных данных граждан Российской 

Федерации с использованием баз данных, находящихся на территории Российской Федерации, за 

исключением случаев, указанных в пунктах 2, 3, 4 части 1 статьи 6 Федерального закона от 

27.07.2006 №152-ФЗ «О персональных данных».  



 
 

9. ПОРЯДОК И УСЛОВИЯ УНИЧТОЖЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

9.1. Уничтожение либо обезличивание персональных данных производится по достижении 

целей их обработки или в случае утраты необходимости в достижении этих целей, а также в случае 

обращения Пользователя с соответствующим требованием.  



 
 

10. ПРАВА ПОЛЬЗОВАТЕЛЕЙ (СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ) 

 

 10.1. Пользователь принимает решение о предоставлении его персональных данных и 

дает Согласие на их обработку свободно, своей волей и в своем интересе. 

 10.2. Права Пользователя. 

 10.2.1. Пользователь имеет право на получение у Оператора информации, касающейся 

обработки его персональных данных, если такое право не ограничено в соответствии с 

федеральными законами. Пользователь вправе требовать от Оператора уточнения его 

персональных данных, их блокирования или уничтожения в случае, если персональные данные 

являются неполными, устаревшими, неточными или не являются необходимыми для заявленной 

цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 

 10.2.2. Пользователь может в любой момент изменить (обновить, дополнить, удалить) 

предоставленную им персональную информацию или ее часть, а также параметры ее 

конфиденциальности, воспользовавшись функцией редактирования персональной информации на 

Сайтах (если такое предусмотрено каждым конкретным Сайтом), или же отправить запрос в ООО 

«ПентестИТ» на изменение персональных данных, в том числе посредством электронной почты 

info@pentestit.ru.  

 10.2.3. Обработка персональных данных в целях продвижения товаров, работ, услуг на 

рынке путем осуществления прямых контактов с Пользователем (потенциальным потребителем) с 

помощью средств связи, а также в целях политической агитации допускается только при условии 

предварительного Согласия Пользователя. 

 10.2.4. Оператор обязан немедленно прекратить по требованию Пользователя обработку его 

персональных данных в целях, указанных в п. 10.2.3. 

 10.2.5. Запрещается принятие на основании исключительно автоматизированной обработки 

персональных данных решений, порождающих юридические последствия в отношении 

Пользователя или иным образом затрагивающих его права и законные интересы, за исключением 

случаев, предусмотренных федеральными законами, или при наличии Согласия Пользователя в 

письменной форме. 

 10.2.6. Если Пользователь считает, что Оператор осуществляет обработку его персональных 

данных с нарушением требований Федерального закона от 27.07.2006 №152-ФЗ «О персональных 

данных» или иным образом нарушает его права и свободы, Пользователь вправе обжаловать 

действия или бездействие Оператора в Уполномоченный орган по защите прав субъектов 

персональных данных или в судебном порядке. 

 10.2.7. Пользователь имеет право на защиту своих прав и законных интересов, в том числе 

на возмещение убытков и (или) компенсацию морального вреда. 



 
 

 10.2.8. Пользователь вправе отказаться от подтверждения настоящей Политики, в случае 

если какое-либо условие является для Пользователя неприемлемым. 

  



 
 

11. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

 11.1. Безопасность персональных данных, обрабатываемых Оператором, обеспечивается 

реализацией правовых, организационных и технических мер, необходимых для обеспечения 

требований федерального законодательства в области защиты персональных данных. 

 11.2. Для предотвращения несанкционированного доступа к персональным данным 

Оператором применяются следующие организационно-технические меры: 

• назначение должностных лиц, ответственных за организацию обработки и защиты 

персональных данных; 

• ограничение состава лиц, допущенных к обработке персональных данных; 

• ознакомление работников Оператора с требованиями федерального законодательства и 

нормативных документов Оператора по обработке и защите персональных данных; 

• организация учета, хранения и обращения носителей, содержащих информацию с 

персональными данными; 

• определение угроз безопасности персональных данных при их обработке, 

формирование на их основе моделей угроз; 

• разработка на основе модели угроз системы защиты персональных данных; 

• использование средств защиты информации, прошедших процедуру оценки 

соответствия требованиям законодательства Российской Федерации в области 

обеспечения безопасности информации, в случае, когда применение таких средств 

необходимо для нейтрализации актуальных угроз; 

• проверка готовности и эффективности использования средств защиты информации; 

• разграничение доступа пользователей (работников Оператора) к информационным 

ресурсам и программно-аппаратным средствам обработки информации; 

• регистрация и учет действий пользователей (работников Оператора) информационных 

систем персональных данных; 

• использование антивирусных средств и средств восстановления системы защиты 

персональных данных. 

  



 
 

12. ОБНОВЛЕНИЯ НАСТОЯЩЕЙ ПОЛИТИКИ 

 

 12.1. Оператор оставляет за собой право изменять и (или) дополнять настоящую 

Политику конфиденциальности без какого-либо специального уведомления. Новая редакция 

Политики конфиденциальности вступает в силу с момента ее размещения на Сайте.  



 
 

13. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 

 

 13.1. Иные права и обязанности Оператора в связи с обработкой персональных данных 

определяются законодательством Российской Федерации в области персональных данных. 

 13.2. Работники Оператора, виновные в нарушении норм, регулирующих обработку и 

защиту персональных данных, несут материальную, дисциплинарную, административную, 

гражданско-правовую или уголовную ответственность в порядке, установленном федеральными 

законами. 

 

 


